PARLAMENTUL ROMANIEI
SENAT

LEGE

privind rezilienta entititilor critice, precum si pentru modificarea unor acte
normative

Senatul adopti prezentul proiect de lege

CAPITOLUL1
Dispozitii generale

Obiect de reglementare

Art.l.- (1) Prezenta lege stabileste cadrul legal privind identificarea
entitatilor critice, sprijinirea acestora in vederea consolidarii rezilientei, precum si
imbunatatirea cooperdrii transfrontaliere intre autoritatile competente in vederea
asigurarii furnizirii serviciilor esentiale pe piata internd a Uniunii Europene,
denumita in continuare piafa interna.

(2) Coordonarea activititilor desfasurate de autoritatile competente
desemnate conform art.26 alin.(2) lit.b) pentru identificarea entitatilor critice revine,
in conditiile prezentei legi, Centrului National de Coordonare a Protectiel
Infrastructurilor Critice, structurd fara personalitate juridica, din cadrul Ministerului
Afacerilor Interne, denumit in continuare CNCPIC.

(3) CNCPIC initiaza norme privind identificarea entitatilor critice de
importanta europeand deosebita, denumite in continuare ECIED, identificate in baza
cerintelor previzute la art.17 si privind evaluarea de catre misiunile de consiliere a
masurilor pe care ECIED le-au pus in aplicare pentru a-si indeplini obligatiile care
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le revin in temeiul capitolului III, respectiv proceduri comune de cooperare si
raportare in ceea ce priveste aplicarea prevederilor prezentei legi, precum si masuri
menite si asigure un nivel ridicat al rezilientei entititilor critice pentru a asigura
furnizarea serviciilor esentiale si pentru a imbunatati functionarea pietei interne.

(4) Autorititilor competente sectoriale, denumite in continuare ACS,
le revine responsabilitatea sa asigure furnizarea neingriditd pe piata internd a
serviciilor esentiale pentru mentinerea sigurantei sau securitdtii populatiei si
functionarea institutiilor statului si sa sprijine entititile critice care desfasoara
activitati in domeniul lor de reglementare pentru a-si indeplini obligatiile care le
revin, sens in care:

a) stabilesc pentru entitatile critice obligatii menite si le
sporeasca rezilienta si capacitatea de a furniza pe piata interna serviciile mentionate
la alin.(1);

b) stabilesc norme privind supravegherea entitdtilor critice si
asigurarea respectarii legil.

(5) Normele, procedurile si masurile prevazute la alin.(3) se aproba
prin hotdrare a Guvernului, la propunerea Ministerului Afacerilor Interne, prin
CNCPIC.

(6) Obligatiile prevazute la alin.(4) lit.a) si normele prevazute la
alin.(4) lit.b) se aproba prin ordine ale conducatorilor ACS.

Domeniu de aplicare

Art2.- (1) Intemeiul prezentei legi, toate entitatile cu personalitate juridica
de drept public sau privat care desfasoard activitati in sectoarele si subsectoarele
previzute in anexa care face parte integrantad din prezenta lege au obligatia de a
participa la procesul de identificare a entitatilor critice.

(2) Informatiile care fac obiectul schimbului intre CNCPIC, alte
autorititi ce au responsabilititi in domeniu si Comisia Europeand se limiteaza la
informatii relevante, proportionale cu scopul respectivului schimb si necesare pentru
aplicarea la nivel national a Directivei (UE) 2022/2557 a Parlamentului European si
a Consiliului din 14 decembrie 2022 privind rezilienta entitdtilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului, denumita in continuate Directiva
(UE) 2022/2557. Acest schimb de informatii pastreaza confidentialitatea
informatiilor respective, securitatea si interesele comerciale ale entitatilor critice,
respectand totodatd securitatea nationala.

(3) Prezenta lege nu aduce atingere responsabilitatilor de a proteja
securitatea si apararea nationala sau competentelor de a proteja alte functii esentiale
ale statului, inclusiv asigurarea integritatii teritoriale a statului si mentinerea ordinii
publice.
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(4) Prezenta lege nu se aplica entitatilor administratiei publice din
domeniul apararii, ordinii publice si securitatii nationale, inclusiv in ceea ce priveste
cercetarea, depistarea si urmarirea penald a infractiunilor.

(5) Articolul 11 si capitolele III, IV si VI nu se aplica entitatilor
critice care furnizeazi servicii esentiale in domeniul aparrii, ordinii publice si
securitatii nationale, inclusiv in ceea ce priveste cercetarea, depistarea si urmarirea
penald a infractiunilor, sau care presteaza servicii exclusiv entitatilor mentionate la
alin.(4).

(6) Obligatiile previzute de prezenta lege nu implicd furnizarea de
informatii a caror divulgare ar contraveni intereselor esentiale ale statului in materie
de apirare, ordine publica si securitate nationala.

(7) Prezenta lege nu aduce atingere dreptului privind protectia
datelor cu caracter personal, in special a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), denumit in continuare,
Regulamentul (UE) 2016/679, a Legii nr.506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, cu
modificirile si completirile ulterioare si a Legii nr.190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
cu modificarile ulterioare.

(8) Avand in vedere relatia dintre securitatea fizicd si securitatea
cibernetici a entitatilor critice, prezenta lege se aplica intr-o maniera coordonata cu
legislatia privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice si legislatia privind securitatea cibernetica si nu se aplica
domeniilor reglementate de acestea, fara a aduce atingere art.8.

(9) Dispozitiile relevante ale prezentei legi, inclusiv dispozitiile
privind supravegherea si asigurarea respectarii legislatiei prevézute in capitolul VI,
nu se aplica in cazul in care dispozitiile reglementdrilor interne impun entitatilor
critice si ia masuri de consolidare a rezilientei, iar cerintele respective sunt
recunoscute la nivel national ca fiind cel putin echivalente cu obligatiile
corespunzitoare prevazute in prezenta lege.



Definitii
Art3.- (1) In sensul prezentei legi, termenii si expresiile de mai jos au
urmitoarele semnificatii:

a) autoritate competentd sectoriald - inseamna institutia publica
desemnati conform art.26 alin.(2) lit.b), care, potrivit competentelor si atributiilor
stabilite prin actele normative de organizare si functionare proprii, raspunde de
organizarea si desfasurarea activitatilor in domeniile corespunzitoare sectoarelor
prevadzute in anexa;

b) entitate criticd - inseamna o entitate publicd sau privata, cu
personalitate juridica, care a fost identificata in conformitate cu art.6 ca apartinand
uneia dintre categoriile mentionate in a treia coloana a tabelului din anexa;

c) rezilienta entitdtilor critice - inseamnd capacitatea unei
entitdti critice de a preveni un incident, de a oferi protectie si de a rezista in cazul
producerii unui incident, de a raspunde la un incident, de a atenua un incident, de a
absorbi un incident, de a se adapta unui incident si de a se redresa in urma unui
incident;

d) incident - inseamna orice eveniment care are potentialul de a
perturba in mod semnificativ sau care perturbd furnizarea unui serviciu esential,
inclusiv atunci cand afecteaza sistemele nationale care protejeaza statul de drept;

€) infrastructurd criticd - inseamnd un activ, o instalatie, un
echipament, o0 retea ori un sistem, sau o componentd a unui activ, instalatii,
echipament, retea ori sistem, care este necesar(a) pentru furnizarea unui serviciu
esential;

f) serviciu esential - inseamna un serviciu furnizat de entitatea
critica identificata in conformitate cu art.6 care este indispensabil pentru mentinerea
functiilor societale vitale, a activitatilor economice vitale, a sanatatii si sigurantei
publice, sau a mediului;

g) risc - Inseamna potentialele pierderi sau perturbari cauzate
de un incident si se exprima ca o combinatie Intre amploarea unei astfel de pierderi
sau perturbari si probabilitatea producerii incidentului respectiv;

h) evaluarea riscurilor - inseamna procesul global prin care se
determind natura si amploarea unui risc prin identificarea si analiza potentialelor
amenintari, vulnerabilitati si pericole relevante care ar putea conduce la un incident
si prin evaluarea potentialelor pierderi sau perturbari ale furnizarii unui serviciu
esential provocate de incidentul respectiv;

1) standard - inseamna un standard in intelesul definitiei de la
art.2 pct.1 din Regulamentul (UE) nr.1025/2012 al Parlamentului European si al
Consiliului din 25 octombrie 2012 privind standardizarea europeana, de modificare
a Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE,
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94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE
si 2009/105/CE ale Parlamentului European si ale Consiliului si de abrogare a
Deciziei 87/95/CEE a Consiliului si a Deciziei nr.1673/2006/CE a Parlamentului
European si a Consiliului, denumit in continuare Regulamentul (UE) nr.1025/2012;

j) specificatie tehnica - inseamnd o specificatie tehnicd in
intelesul definitiei de la art.2 pct.4 din Regulamentul (UE) nr.1025/2012;

k) entitate a administratiei publice - inseamnd o autoritate a
administratiei publice, recunoscut ca atare in conformitate cu Ordonanta de urgenta
a Guvernului nr.57/2019 privind Codul administrativ, cu modificarile si completarile
ulterioare, cu exceptia autoritdtilor judecatoresti, parlamentare sau a bancilor
centrale, si care indeplineste criteriile prevazute la alin.(2);

1) informatii sensibile - inseamna acele informatii privind
entitatile critice a cdror divulgare poate pune in pericol securitatea si interesele
comerciale ale acestora;

m) stat membru - inseamna un stat membru al Uniunii Europene
sau un stat membru al Spatiului Economic European.

(2) Entitatea administratiei publice definita la alin.(1) lit.k) trebuie
si indeplineasca urmatoarele criterii:

a) a fost infiintatd in scopul satisfacerii unor nevoi de interes
general si nu are caracter industrial sau comercial;

b) are personalitate juridicd sau este abilitata prin lege sa
actioneze in numele unei alte entitati cu personalitate juridica;

¢) este finantati majoritar de la bugetul de stat sau de alte
organisme centrale de drept public, face obiectul unui control de gestiune din partea
autoritatilor sau a organismelor respective, sau are un consiliu de administratie, de
conducere sau de supraveghere ai cirui membri sunt desemnati in proportie de peste
50% de autoritatile statului sau de alte organisme centrale de drept public;

d) are competenta de a adresa persoanelor fizice sau juridice
acte administrative sau de reglementare care le afecteaza drepturile in ceea ce
priveste circulatia transfrontaliera a persoanelor, marfurilor, serviciilor sau
capitalurilor.
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CAPITOLUL 11
Cadrul national privind identificarea entititilor critice

Strategia privind rezilienta entititilor critice
Artd4.- (1) CNCPIC elaboreaza, pe baza consultarilor cu ACS si cu partile
interesate relevante, strategia de consolidare a rezilientei entitatilor critice, denumita
in continuare Strategia, care se aproba prin hotédrare a Guvernului.
(2) Strategia stabileste obiective strategice si misuri specifice, cu
luarea in considerare a eventualelor strategii nationale si sectoriale relevante, a
planurilor sau a unor documente programatice specifice, in vederea atingerii si
mentinerii unui nivel ridicat de rezilientd a entitatilor critice si care acopera
sectoarele prevazute in anexa.
(3) Strategia include cel putin urmatoarele elemente:

a) obiectivele strategice si prioritatile in scopul consolidarii
rezilientei generale a entitatilor critice, tindnd seama de dependentele si
interdependentele transfrontaliere si intersectoriale;

b) cadrul de guvernanti pentru realizarea obiectivelor strategice
si a priorititilor, inclusiv o descriere a rolurilor si responsabilitatilor diferitelor
autorititi, ale entitatilor critice si ale altor parti implicate in punerea in aplicare a
strategiei;

c) descrierea masurilor necesare pentru a consolida rezilienta
generali a entitatilor critice, inclusiv o descriere a evaludrii riscurilor, astfel cum se
mentioneaza la art.5;

d) descrierea procesului prin care sunt identificate entitatile
critice;

e) descrierea procesului de sprijinire a entitdtilor critice in
conformitate cu prezentul capitol, inclusiv a masurilor de consolidare a cooperarii
dintre sectorul public, pe de o parte, si sectorul privat si entitatile publice si private,
pe de alta parte;

f) lista principalelor autoritati si a partilor interesate relevante, -
altele dect entitatile critice, implicate in punerea in aplicare a strategiei;

g) cadrul general de cooperare intre CNCPIC, ACS desemnate
in temeiul prezentei legi si autoritatile competente responsabile cu securitatea
cibernetici si cu sarcinile de supraveghere si asigurare a respectarii masurilor pentru
un nivel comun ridicat de securitate cibernetica, in scopul schimbului de informatii
privind riscurile de securitate cibernetica, amenintérile cibernetice si incidentele
cibernetice si riscurile, amenintarile si incidentele non-cibernetice si al exercitarii
sarcinilor de supraveghere;



7

h) descrierea masurilor deja in vigoare menite sa faciliteze
punerea in aplicare de catre intreprinderile mici si mijlocii in intelesul Legii
nr.346/2004 privind stimularea infiintarii si dezvoltarii intreprinderilor mici si
mijlocii, cu modificirile si completarile ulterioare, identificate drept entitati critice,
precum si a obligatiilor care le revin in temeiul capitolului III din prezenta lege.

(4) CNCPIC actualizeazi Strategia, pe baza consultérilor cu partile
interesate relevante, cel putin o dati la fiecare 4 ani, prin hotarare a Guvernului.

(5) CNCPIC transmite Comisiei Europene Strategia si orice
actualizare substantiali a acesteia in termen de 3 luni de la adoptare.

Evaluarea riscurilor

Art5.- (1) CNCPIC utilizeaza lista de servicii esentiale, adoptata la nivelul
Comisiei Europene conform prevederilor Regulamentului delegat (UE) 2023/2450
al Comisiei din 25 iulie 2023 de completare a Directivei (UE) 2022/2557 a
Parlamentului European si a Consiliului prin stabilirea unei liste de servicii esentiale,
si solicita ACS date si informatii in scopul elaborarii unei evaluari a riscurilor.

(2) Evaluarea riscurilor mentionata la alin.(1) se realizeaza pana la
17 ianuarie 2026 si, ulterior, ori de céte ori este necesar, dar cel putin o data la fiecare
4 ani.

(3) Evaluarea riscurilor ia in considerare riscurile naturale si cele
provocate de om relevante, inclusiv cele de ordin intersectorial sau transfrontalier,
accidentele, dezastrele naturale, situatiile de urgenta din domeniul sanatatii publice
si amenintarile hibride, sau alte amenintari, inclusiv infractiunile de terorism
previzute de Legea nr.535/2004 privind prevenirea si combaterea terorismului, cu
modificarile si completérile ulterioare.

(4) La evaluarea riscurilor se iau in considerare urmatoarele:

a) evaluarea generald a riscurilor efectuatd in temeiul art.6
alin.(1) din Decizia nr.1313/2013/UE a Parlamentului European si a Consiliului din
17 decembrie 2013 privind un mecanism de protectie civila al Uniunii;

b) alte evaluiri relevante ale riscurilor, efectuate in conformitate
cu cerintele actelor sectoriale relevante la nivel national, inclusiv Regulamentul
(UE) 2017/1938 al Parlamentului European si a Consiliului din 25 octombrie 2017
privind masurile de garantare a sigurantei furnizarii de gaze si de abrogare a
Regulamentului (UE) nr.994/2010 si Regulamentul (UE) 2019/941 al Parlamentului
European si al Consiliului din 5 iunie 2019 privind pregatirea pentru riscurt in
sectorul energiei electrice si de abrogare a Directivei 2005/89/CE si in conformitate
cu Strategia nationald de management al riscului la inundatii pe termen mediu si
lung, aprobata prin Hotardrea Guvernului nr.846/2010, respectiv cu prevederile
Legii nr.59/2016 privind controlul asupra pericolelor de accident major in care sunt
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implicate substante periculoase, cu completarile ulterioare, precum si cu prevederile
Ordonantei de urgentd a Guvernului nr.73/2019 privind siguranta feroviara, aprobata
prin Legea nr.71/2020 si ale Regulamentului delegat (UE) 2018/762 al Comisiei din
8 martie 2018 de stabilire a unor metode comune de sigurantd privind cerintele
sistemului de management al sigurantei, in temeiul Directivei (UE) 2016/798 a
Parlamentului European si a Consiliului, si de abrogare a Regulamentelor (UE)
nr.1158/2010 si (UE) nr.1169/2010 ale Comisiet;

c) riscurile relevante care decurg din gradul de dependenta
existentd Intre sectoarele prevazute in anexa, inclusiv din gradul de dependenta a
acestora de entititi situate in alte state membre si in tari terte, si impactul pe care o
perturbare semnificativa intr-un sector il poate avea asupra altor sectoare, inclusiv
orice risc semnificativ la adresa cetétenilor sau a pietei interne;

d) orice informatii privind incidentele notificate in conformitate
cu art.15;

e) alte informatii relevante ce pot veni in sprijinul evaluarii de
risc, in scopul identificarii entitatilor critice.

(5) In scopul indeplinirii obligatiei previzute la alin.(4) lit.c),
CNCPIC coopereazi cu autorititile similare din statele membre si, dupa caz, cu
autoritatile competente din tari terte.

(6) CNCPIC utilizeaza evaluarea riscurilor prevazutd la alin.(1)
pentru a identifica entitatile critice in conformitate cu art.6 si, impreund cu ACS, le
sprijind in ceea ce priveste luarea masurilor prevazute la art.13.

(7) ACS au obligatia de a furniza, in termen de o luna de la primirea
solicitarii transmise de CNCPIC, datele si informatiile pentru elaborarea evaluarii
de risc mentionate la alin.(1).

(8) CNCPIC, prin intermediul ACS, pune la dispozitia entitatilor
critice identificate in conformitate cu art.6 elementele relevante ale evaludrii
riscurilor efectuata conform alin.(1). Informatiile furnizate entitétilor critice sunt
utilizate pentru evaluarea riscurilor efectuata de acestea in temeiul art.12 si in luarea
unor masuri care si le asigure rezilienta in temeiul art.13.

(9) Intermen de 3 luni de la evaluarea riscurilor, CNCPIC furnizeazi
Comisiei Europene informatiile relevante privind tipurile de riscuri identificate si
rezultatele respectivei evaludri a riscurilor, pentru fiecare sector si subsector
prevazut in anexa.

(10) Modelul comun de raportare voluntar elaborat de Comisia
Europeand, in cooperare cu statele membre, poate fi utilizat de CNCPIC in scopul
indeplinirii obligatiei prevazute la alin.(9).



Identificarea entitatilor critice
Art.6.- (1) Panila 17 iulie 2026, CNCPIC identificd entititile critice pentru
sectoarele si subsectoarele prevazute in anexa, cu sprijinul ACS.

(2) ACS au obligatia de a furniza CNCPIC, cu 5 luni inainte de
termenul previzut la alin.(1), date pentru identificarea entitatilor critice in temeiul
alin.(1), iar CNCPIC, pe baza acestora, precum si a rezultatelor evaluarii riscurilor
elaborate conform art.5 si a strategiei elaborate potrivit art.4, aplicd cumulativ
urmatoarele criterii:

a) entitatea furnizeaza unul sau mai multe servicii esentiale;

b) entitatea opereaza, iar infrastructura sa critica este situata pe
teritoriul national si poate include infrastructura criticd nationald, astfel cum este
definit la art.3 lit.a) din Ordonanta de urgentd a Guvernului nr.98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice, aprobata cu modificéari
prin Legea nr.18/2011, cu modificarile si completérile ulterioare;

c) un incident ar avea efecte perturbatoare semnificative,
determinate in conformitate cu art.7 alin.(1), asupra furnizarii de cétre o entitate a
unuia sau mai multor servicii esentiale ori asupra furnizarii altor servicii esentiale in
sectoarele previzute in anexi care depind de acel serviciu esential sau de acele
servicii esentiale.

(3) Lista entittilor critice identificate prin aplicarea criteriilor
prevazute la alin.(2) se aproba, la propunerea CNCPIC, prin decizie a
prim-ministrului. CNCPIC se asigura ca respectivele entitéti critice sunt notificate
de citre ACS cu privire la identificarea lor ca entitati critice in termen de o luna de
la data identificirii. ACS informeazi entititile critice prin aceeasi notificare si cu
privire la obligatiile care le revin in temeiul capitolelor Il si IV si cu privire la data
de la care obligatiile respective le revin, fara a aduce atingere art.8.

(4) CNCPIC informeaza ACS si entitatile critice din sectoarele
previzute la pct.3, 4 si 8 din tabelul din anexa cu privire la faptul ca nu le revin
obligatii in temeiul capitolelor III si IV, cu exceptia prevederilor art.1 7 alin.(2).

(5) Dispozitiile capitolului III se aplica entitatilor critice vizate dupa
10 luni de la data primirii notificarii prevazute la alin.(3), cu exceptia prevederilor
art.12 alin.(1).

(6) CNCPIC notificd autoritatile competente responsabile cu
securitatea cibernetica si cu sarcinile de supraveghere si asigurare a respectarii
masurilor pentru un nivel comun ridicat de securitate cibernetica cu privire la
entititile critice identificate in temeiul prezentului articol, in termen de o luna de la
identificare. Notificarea respectivi precizeaza, daca este cazul, faptul ca entitatile
critice vizate sunt entitati din sectoarele prevazute la pct.3, 4 si 8 din tabelul din
anexa si ca acestora nu le revin obligatii in temeiul capitolelor I1I si IV.
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(7) Atunci cind este necesar si, in orice caz, cel putin o data la
fiecare 4 ani, pe baza datelor furnizate de ACS, CNCPIC revizuieste si, dupa caz,
actualizeaza lista entititilor critice identificate mentionate la alin.(3), prin decizie a
prim-ministrului. In cazul in care actualizirile respective conduc la identificarea
unor entitati critice suplimentare, acelor entitati critice suplimentare li se aplica
alin.(3)-(6). Datele furnizate de ACS in cadrul procesului de revizuire sunt
obligatorii.

(8) CNCPIC notifica, in timp util, entitatile care nu mai sunt
identificate ca entititi critice in urma unei astfel de actualizéri, cu privire la aceasta
si cu privire la faptul c3, de la primirea notificarii respective, nu le mai revin
obligatiile prevazute in capitolul III.

(9) CNCPIC participa, la solicitarea Comisiei Europene, la
elaborarea de recomandiri si orientdri fara caracter obligatoriu pentru a sprijini
procesul de identificare a entitatilor critice.

Efect perturbator semnificativ

Art.7.- (1) CNCPIC, pe baza datelor furnizate de ACS, determina
importanta unui efect perturbator astfel cum se mentioneazi la art.6 alin.(2) lit.c),
aplicind urmaétoarele criterii:

a) numdirul de utilizatori care se bazeaza pe serviciul esential
furnizat de entitatea in cauza;

b) gradul de dependentd al altor sectoare si subsectoare
previzute in anexa de serviciul esential respectiv;

c) efectele pe care le-ar putea avea incidentele, ca intensitate si
duratd, asupra activititilor economice si societale, a mediului, a sigurantei si
securitatii publice, sau a sanatatii populatiei;

d) cota de piatd a entitdtii pe piata serviciului esential sau a
serviciilor esentiale respective;

€) zona geografica ce ar putea fi afectatd de un incident, inclustv
eventualele efecte transfrontaliere, tindnd seama de vulnerabilitatea asociatd cu
gradul de izolare al anumitor tipuri de zone geografice, cum ar fi regiunile insulare,
regiunile indepartate sau zonele montane; |

f) importanta entitatii pentru mentinerea unui nivel suficient al
serviciului esential, tinand cont de disponibilitatea unor mijloace alternative pentru
furnizarea serviciului esential respectiv.

(2) Dupi identificarea entitatilor critice in temeiul art.6 alin.(1),
CNCPIC transmite Comisiei Europene, in maximum 2 zile de la data publicarii
deciziei prim-ministrului prevazuta la art.6 alin.(3), urmatoarele informatii:
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a) o listd a serviciilor esentiale identificate atunci cand exista
servicii esentiale suplimentare fata de cele care figureaza in lista serviciilor esentiale
mentionata la art.5 alin.(1);

b) numirul de entitati critice identificate pentru fiecare sector si
subsector previzut in anexa si pentru fiecare serviciu esential;

c) orice praguri aplicate pentru a specifica unul sau mai multe
dintre criteriile de la alin.(1).

(3) CNCPIC transmite Comisiei Europene informatiile prevéazute la
alin.(2) si ulterior informarii initiale, ori de cate ori este necesar si cel putin o data la
fiecare 4 ani.

(4) CNCPIC poate utiliza orientérile, fard caracter obligatoriu,
adoptate de Comisia Europeana pentru a facilita aplicarea criteriilor mentionate la
alin.(1).

(5) Criteriile prevazute la alin.(1) si pragurile prevazute la alin.(2)
lit.c) se stabilesc prin decizie a prim-ministrului.

Entititi critice din sectorul bancar, sectorul infrastructurii pietei
financiare si sectorul infrastructurii digitale

Art.8.- Articolul 11 si capitolele III, IV si VI nu se aplica entitatilor critice
identificate in sectoarele prevazute la pct.3, 4 si 8 din tabelul din anexa.

Autorititile competente si punctul unic de contact

Art9.- (1) Coordonarea la nivel national a activititilor privind rezilienta
entitatilor critice se realizeaza de cétre prim-ministru. In vederea indeplinirii
responsabilitatilor stabilite prin prezenta lege prim-ministrul emite decizii.

(2) Responsabilitatea pentru organizarea si desfasurarea activitatilor
necesare implementirii legislatiei specifice domeniului rezilientei entitatilor critice
revine CNCPIC, in calitate de autoritate competenta la nivel national.

(3) CNCPIC asiguri punctul unic de contact, care exercita functia de
legatura pentru a asigura cooperarea transfrontaliera cu punctele unice de contact ale
altor state membre si cu Grupul privind rezilienta entitatilor critice, denumit in
continuare GREC, infiintat la nivelul Comisiei Europene, precum si cooperarea cu
tarile terte.

(4) Se infiinteazi Grupul de lucru interinstitutional pentru rezilienta
entitatilor critice, denumit in continuare grup de lucru, organism cu rol consultativ,
constituit din reprezentanti ai ACS si CNCPIC, a carui componenta si regulament
de organizare si functionare se stabilesc prin decizie a prim-ministrului.
Nominalizarea reprezentantilor ACS in cadrul grupului de lucru se face prin ordine
ale conducatorilor acestora si se comunicd CNCPIC.
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(5) Rolul grupului de lucru este de a asigura coordonarea coerenta si
unitard a activititilor desfasurate, precum si a masurilor ce se impun pentru
imbunititirea activitatii in domeniul rezilientei entitatilor critice.

(6) Coordonarea grupului de lucru se realizeaza de catre un consilier
desemnat de prim-ministru.

(7) Secretariatul tehnic al grupului de lucru este realizat de catre
CNCPIC.

(8) Pini la 17 iulie 2028 si, ulterior, la fiecare doi ani, CNCPIC
prezintid Comisiei Europene si GREC un raport de sinteza care sd cuprinda numarul
de notificari primite, natura incidentelor notificate si masurile luate in conformitate
cu art.15 alin.(5).

(9) CNCPIC poate utiliza in mod voluntar modelul comun de
raportare, elaborat de Comisia Europeand, in cooperare cu GREC, in temeiul art.9
alin.(3) paragraful 2 din Directiva (UE) 2022/2557, in scopul transmiterii rapoartelor
de sinteza mentionate la alin.(8).

(10) CNCPIC si ACS se consulta si coopereaza, in conditiile prezentei
legi si, dupa caz, potrivit prevederilor actelor normative de organizare si functionare
proprii, cu alte autoritati nationale, inclusiv cu cele responsabile de protectia civila,
de asigurarea respectarii legii si de protectia datelor cu caracter personal, precum si
cu entitdtile critice si cu alte autoritati similare din statele membre si, dupa caz, cu
autoritdtile competente din tari terte, ce fac obiectul prezentei legi.

(11) CNCPIC si ACS coopereaza si fac schimb de informatii cu
autorititile competente responsabile cu securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectarii masurilor pentru un nivel comun ridicat de
securitate cibernetici in ceea ce priveste riscurile de securitate cibernetica,
amenintarile si incidentele cibernetice, precum si riscurile, amenintérile si
incidentele non-cibemetice care afecteaza entitatile critice, precum i in ceea ce
priveste eventualele masuri ce pot fi luate de CNCPIC si de ACS in conditiile
prezentei legi si de autoritatile competente responsabile cu securitatea cibernetica si
cu sarcinile de supraveghere si asigurare a respectarii masurilor pentru un nivel
comun ridicat de securitate cibernetica potrivit legislatiei specifice acestora.

(12) CNCPIC notifica Comisia Europeana cu privire la desemnarea sa
ca autoritate competenta si punct unic de contact, precum si cu privire la desemnarea
ACS, in termen de trei luni de la intrarea in vigoare a prezentei legi, inclusiv cu
privire la sarcinile si responsabilitatile care ii revin, datele de contact si orice
modificare ulterioara a acestora.

(13) In ceea ce priveste entitatile critice din sectoarele previzute la
pct.3 si 4 din tabelul din anexa, autoritatile competente sunt Ministerul Finantelor si
Banca Nationald a Romaniei.



13

(14) In ceea ce priveste entititile critice din sectorul prevazut la pct.8
din tabelul din anexi, autorititile competente sunt autoritatile responsabile cu
securitatea cibernetici si cu sarcinile de supraveghere si asigurare a respectarii
masurilor pentru un nivel comun ridicat de securitate cibernetica.

(15) CNCPIC informeazi Comisia Europeand cu privire la
desemnarea unei alte autorititi decat autoritatile competente mentionate la alin.(13)
si (14) drept autoritate competenta in ceea ce priveste entititile critice din sectoarele
previzute la pct.3, 4 si 8 din tabelul din anexa.

Sprijinul acordat entitatilor critice

Art.10.- (1) CNCPIC acorda, la solicitare, sprijin entitatilor critice in
vederea consolidarii rezilientei acestora prin elaborarea de materiale de orientare si
metodologii, organizirii de exercitii pentru a testa rezilienta acestor entitati si
furnizirii de consiliere si formare a personalului entitatilor critice.

(2) Fari a aduce atingere normelor in materie de concurentd
previzute la art.107 alin.(1) din Tratatul privind functionarea Uniunii Europene
(TFUE), respectiv a normelor aplicabile privind ajutoarele de stat reglementate prin
Ordonanta de urgentd a Guvernului nr.77/2014 privind procedurile nationale in
domeniul ajutorului de stat, precum si pentru modificarea si completarea Legil
concurentei nr.21/1996, aprobata cu modificari si completéri prin Legea nr.20/2015,
cu modificarile si completirile ulterioare, entitatile critice, cu sprijinul ACS, pot
beneficia de resurse financiare, atunci cand acest lucru este necesar si justificat de
indeplinirea unor obiective de interes public.

(3) CNCPIC asigurd cooperarea si schimbul de informatii si de
bune practici cu ACS si cu entitatile critice din sectoarele prevazute in anexa.

(4) CNCPIC disemineaza catre ACS si entitdtile critice materiale
de orientare si metodologii transmise de Comisia Europeana si participa la activitati
de formare si exercitii transfrontaliere pentru a testa rezilienta entitatilor critice.

(5) CNCPIC faciliteazd schimbul voluntar de informatii intre
entitatile critice in ceea ce priveste aspectele reglementate de prezenta lege, in
conformitate cu dreptul Uniunii Europene si cu cadrul normativ national privind, in
special, informatiile clasificate si sensibile, concurenta si protectia datelor cu
caracter personal.

Cooperarea dintre statele membre

Art.11.- (1) CNCPIC se consulta cu autoritatile similare din celelalte state
membre cu privire la entitatile critice, ori de cate ori acest lucru este necesar, in
scopul asiguririi aplicarii consecvente a Directivei (UE) 2022/2557.
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(2) Consultarile prevazute la alin.(1) au loc in special in ceea ce
priveste entitdtile critice:

a) care utilizeazi o infrastructura criticd conectatd fizic intre
doui sau mai multe state membre;

b) care fac parte din structuri corporative conectate cu entitati
critice din alte state membre sau legate de acestea;

c) care au fost identificate drept entitati critice intr-un stat
membru si furnizeazi servicii esentiale pentru alte state membre sau pe teritoriul
acestora.

(3) Consultarile prevazute la alin.(1) si (2) vizeazd consolidarea
rezilientei entitatilor critice si, acolo unde este posibil, reducerea sarcinii
administrative care incumba acestora.

CAPITOLUL 111
Rezilienta entitatilor critice

Evaluarea riscurilor efectuata de entitatile critice

Art.12.- (1) Entitétile critice efectueazd o evaluare a riscurilor proprie in
termen de 9 luni de la primirea notificarii mentionate la art.6 alin.(3) ultima teza si,
ulterior, ori de céte ori este necesar, dar cel putin o data la fiecare 4 ani, pe baza
evaluarii riscurilor efectuatd de CNCPIC conform art.5 si a altor surse relevante de
informatii, in vederea evaluarii tuturor riscurilor care ar putea perturba furnizarea
serviciilor lor esentiale.

(2) Evaluarea riscurilor efectuatd de entitatea critici conform
alin.(1) tine seama de toate riscurile naturale si de cele provocate de om care ar putea
provoca producerea unui incident, inclusiv cele intersectoriale sau transfrontaliere,
accidentele, dezastrele naturale, situatiile de urgentd din domeniul sinatatii publice
si amenintdrile hibride, precum si alte amenintari, inclusiv infractiunile de terorism
prevazute de Legea nr.535/2004, cu modificarile si completarile ulterioare.

(3) Evaluarea riscurilor efectuatd de entitatea criticd, potrivit
prezentei legi, tine seama de gradul de dependenti al altor sectoare previzute in
anexa fata de serviciul esential furnizat si de gradul de dependenta al entititii critice
fata de serviciile esentiale furnizate de alte entitati in sectoarele respective, inclusiv
in statele membre si térile terte invecinate.

(4) Entitatea criticd poate utiliza evaludri ale riscurilor si
documente relevante pentru acestea, specifice responsabilititilor sectorului de
activitate, pentru a indeplini cerintele prevazute la prezentul articol.
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(5) In exercitarea atributiilor conform prevederilor prezentei legi,
CNCPIC si ACS examineaza si constatd, in baza unor proceduri de verificare a
conformitatii elaborate in cadrul grupului de lucru infiintat conform prevederilor
mentionate la art.9 alin.(4), ¢ o evaluare existenta a riscurilor efectuata de o entitate
critica care abordeaza riscurile si gradul de dependenta mentionate la alin.(2) si (3)
este conform3, integral sau partial, cu respectarea obligatiilor prevazute la prezentul
articol.

Maisuri de rezilienti luate de entititile critice

Art.13.- (1) Entitatile critice iau masuri tehnice, de securitate si
organizatorice adecvate si proportionale pentru a-si asigura rezilienta, pe baza
informatiilor relevante furnizate in evaluarea riscurilor efectuata de CNCPIC,
precum si a rezultatelor evaludrii riscurilor efectuatd de entitatea critica, inclusiv
masuri necesare pentru:

a) a preveni aparitia incidentelor, luand in considerare in mod
corespunzitor masuri de reducere a riscului de dezastre si de adaptare la schimbarile
climatice;

b) a asigura o protectie fizica adecvati a spatiilor si a
infrastructurii critice, ludnd in considerare in mod corespunzitor implementarea
tuturor misurilor de asigurare a securitétii fizice;

¢) a raspunde, a rezista la consecintele incidentelor si a le
atenua, luand in considerare in mod corespunzitor implementarea unor proceduri si
protocoale de gestionare a riscurilor si a crizelor si a unor proceduri de alerta;

d) a se redresa in urma incidentelor, ludnd in considerare in
mod corespunzitor masuri de asigurare a continuitatii activitatii si identificarea unor
lanturi de aprovizionare alternative, pentru a relua furnizarea serviciului esential;

) a asigura gestionarea adecvatd a securitatii in ceea ce
priveste angajatii, luand in considerare in mod corespunzator masuri precum
determinarea categoriilor de personal care exercitd functii critice, stabilirea
drepturilor de acces la spatii, la infrastructura critica si la informatiile sensibile,
stabilirea de proceduri de verificare a antecedentelor in conformitate cu art.14,
desemnarea unor categorii de persoane care trebuie sd faca obiectul unor astfel de
verificari ale antecedentelor, precum si stabilirea unor cerinte de formare si calificari
adecvate;

f) a constientiza personalul implicat cu privire la punerea in
aplicare a masurilor mentionate la lit.a)-e), luand in considerare in mod
corespunzitor asigurarea participdrii la cursuri de formare, diseminarea de materiale
informative si participarea la exercitii de testare.
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(2) In sensul alin.(1) lite), entittile critice iau in considerare,
atunci cand determini categoriile de personal care exercita functii critice, nu numai
proprii angajati, ci si personalul prestatorilor externi de servicii.

(3) Entitatile critice sunt obligate sa instituie si sd puna in aplicare
un plan de rezilientd sau un document sau documente echivalente, care descriu
masurile luate in temeiul alin.(1). Atunci cand entitatile critice au elaborat
documente sau au luat masuri in temeiul obligatiilor stabilite in alte acte normative
incidente domeniului propriu de responsabilitate care sunt relevante pentru masurile
mentionate la alin.(1), acestea pot utiliza documentele si masurile respective pentru
a indeplini cerintele prevézute la prezentul articol.

(4) Atunci cand 1si exercitd functiile de supraveghere, CNCPIC si
ACS, in baza unei proceduri de verificare a conformitatii elaborate in cadrul grupului
de lucru infiintat conform prevederilor mentionate la art.9 alin.(4), pot declara
masurile existente de consolidare a rezilientei luate de o entitate critica, care
abordeaza in mod adecvat si proportional masurile tehnice, de securitate si
organizatorice mentionate la alin.(1), ca fiind conforme, integral sau partial, cu
respectarea obligatiilor prevazute la prezentul articol.

(5) Fiecare entitate critica desemneaza un ofiter de legatura sau un
echivalent al acestuia ca punct de contact in relatia cu CNCPIC si ACS.

(6) CNCPIC pune la dispozitia ACS si entitatilor critice, prin
canalele oficiale de comunicare, orientarile fara caracter obligatoriu adoptate de
Comisia Europeana pentru a detalia masurile tehnice, de securitate si organizatorice
in vederea indeplinirii responsabilitatilor stabilite la alin.(1).

Verificarile antecedentelor

Art.14.- (1) O entitate critici poate sa depund, in conditiile respectarii
prevederilor art.2 alin.(7), in cazuri justificate in mod corespunzator si tindnd seama
de evaluarea riscurilor efectuatd in conditiile art.5 alin.(1), cereri de verificare a
antecedentelor persoanelor care:

a) indeplinesc functii sensibile in cadrul entitatii critice sau In
beneficiul acesteia, in special in ceea ce priveste rezilienta entitatii critice;

b) sunt autorizate sa aiba acces direct sau de la distanta in
spatiile acesteia, la informatiile sale sau la sistemele sale de control, inclusiv in
legatura cu securitatea entitatii critice;

c) suntavute in vedere pentru a fi recrutate in posturi care intra
sub incidenta criteriilor prevazute la lit.a) sau b).

(2) Cererile mentionate la alin.(1) sunt analizate la nivelul ACS in
termen de 60 zile si prelucrate in conformitate cu prevederile Regulamentului (UE)
2016/679, ale Legii nr.190/2018, cu modificarile ulterioare si ale Legii nr.363/2018
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privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de citre autoritatile competente in scopul prevenirii, descoperirii, cercetarii,
urmaririi penale si combaterii infractiunilor sau al executérii pedepselor, masurilor
educative si de sigurantd, precum si privind libera circulatie a acestor date.

(3) Verificarile prevazute la alin.(1) se realizeaza prin schimbul de
date personale intre ACS si entitatile critice din responsabilitatea acestora.

(4) Verificarile antecedentelor sunt proportionale si strict limitate
la ceea ce este necesar in vederea solutiondrii cererilor mentionate la alin.(1).
Acestea se efectueaza exclusiv in scopul evaluarii unui potential risc de securitate
pentru entitatea criticd in cauza, iar informatiile obtinute vor fi valorificate doar pe
perioada efectuarii verificarilor de la alin.(5).

(5) Verificarea antecedentelor prevazuta la alin.(1) are in vedere,
cel putin urmatoarele:

a) confirmarea identitatii persoanei care face obiectul
verificarii antecedentelor;

b) verificarea cazierului judiciar al persoanei vizate in ceea ce
priveste infractiunile care ar fi relevante pentru o anumita functie.

(6) Atunci cand efectueazd verificarea antecedentelor, pentru a
obtine informatii din cazierele judiciare pastrate in alte state membre, ACS solicita
sprijin Inspectoratului General al Politiei Roméne, prin Directia cazier judiciar,
statistica si evidente operative, care va face verificari utilizind Sistemul european de
informatii cu privire la cazierele judiciare (ECRIS), in conformitate cu procedurile
prevazute in Decizia-cadru 2009/315/JAI a Consiliului din 26 februarie 2009 privind
organizarea si continutul schimbului de informatii extrase din cazierele judiciare
intre statele membre si, daci este relevant si aplicabil, in Regulamentul (UE)
2019/816 al Parlamentului European si al Consiliului din 17 aprilie 2019 de stabilire
a unui sistem centralizat pentru determinarea statelor membre care detin informatii
privind condamndrile resortisantilor tarilor terte si ale apatrizilor (ECRIS-TCN),
destinat si completeze sistemul european de informatii cu privire la cazierele
judiciare, si de modificare a Regulamentului (UE) 2018/1726.

(7) Inspectoratul General al Politiei Romane, prin Directia cazier
judiciar, statistica si evidente operative, raspunde cererii de informatii prevazute la
alin.(6), cu respectarea termenului prevézut la art.20 alin.(5) din Legea nr.290/2004
privind cazierul judiciar, republicatd, cu modificarile si completérile ulterioare.

(8) Prin derogare de la dispozitiile art.25 alin.(3) din Legea
nr.290/2004, republicata, cu modificérile si completarile ulterioare, atunci cand
autoritatile dintr-un alt stat membru solicitd informatii din cazierul judiciar al
Romaniei in scopul verificdrilor prevdzute la alin.(1), Inspectoratul General al
Politiei Romane, prin Directia cazier judiciar, statistica si evidente operative,
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raspunde acestor cereri de informatii in termen de 10 zile lucrétoare de la data
primirii cererii, prin intermediul Sistemului european de informatii cu privire la
cazierele judiciare (ECRIS).

Notificarea incidentelor

Art.15.- (1) Entititile critice notifica CNCPIC si ACS, prin canale oficiale
de comunicare, cu privire la incidentele care perturbd in mod semnificativ sau care
au potentialul de a perturba in mod semnificativ furnizarea serviciilor esentiale.

(2) Notificarea prevazutda de la alin.(1) se face fara intarzieri
nejustificate, dar nu mai tarziu de 24 de ore de la constatarea incidentului, cu
exceptia cazului in care entitatea criticd nu este in masurd din punct de vedere
operational s facd acest lucru. Notificarea este urmatd, dupd caz, de un raport
detaliat prezentat ulterior, in cel mult o luna de la incident.

(3) Pentru a determina importanta perturbarii, se iau in considerare,
in special, urmatorii parametri:

a) numarul si proportia utilizatorilor afectati de perturbare;

b) durata perturbarii;

c) zona geograficd afectatd de perturbare, tindnd seama de
eventuala izolare geografica a zonei respective.

(4) 1In cazul unui incident produs la nivelul unei entitati critice de
pe teritoriul national care are sau ar putea avea un efect semnificativ asupra
continuitatii furnizirii de servicii esentiale pentru sase sau mai multe state membre
sau pe teritoriul acestora, CNCPIC notifica in termen de 72 de ore incidentul
respectiv Comisiel Europene.

(5) Notificarile prevazute la alin.(1) includ toate informatiile
disponibile de care CNCPIC si ACS au nevoie pentru a intelege natura, cauza si
posibilele consecinte ale incidentului, inclusiv toate informatiile necesare pentru a
determina orice efect transfrontalier al incidentului. Notificarile respective nu
agraveaza raspunderea entitatilor critice, in sensul ¢ nu trebuie si devieze resursele
acesteia de la activititile legate de gestionarea incidentelor, care au prioritate.

(6) Pe baza informatiilor furnizate de entitatea critica in notificarea
mentionata la alin.(1), CNCPIC informeazd punctul unic de contact al altor state
membre afectate daca incidentul are sau ar putea avea un efect semnificativ asupra
entitatilor critice si asupra continuitatii furnizarii de servicii esentiale pentru unul
sau mai multe alte state membre sau pe teritoriul acestora.

(7) CNCPIC primeste informari din partea punctelor unice de
contact din alte state membre daca un incident are sau ar putea avea un efect
semnificativ asupra entitatilor critice si asupra continuitétii furnizarii de servicii
esentiale Romaniei sau pe teritoriul national.
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(8) Atunci cand transmite sau primeste informatii potrivit alin.(6),
respectiv alin.(7), CNCPIC trateazd informatiile intr-un mod care respecta
confidentialitatea acestora, protejeazd securitatea si interesele comerciale ale
entitatii critice in cauza, in conformitate cu legislatia Uniunii Europene si legislatia
nationala privind protectia informatiilor clasificate si privind secretul comercial.

(9) In urma notificarii previzute la alin.(1), ACS furnizeaza, in
termen de 24 ore, entititii critice in cauza informatii complementare relevante,
inclusiv informatii care ar putea contribui la raspunsul eficace al entitatii critice la
incidentul in cauza. In cazul in care considerd ci aceste informatii ar fi de interes
public, ACS informeaza in acest sens printr-un comunicat oficial destinat publicului
larg.

Standarde

Art.16.- Pentru punerea in aplicare a prezentei legi, CNCPIC sprijina, in cazul
in care acest lucru este util si fard a impune sau a discrimina in favoarea utilizarii
unui anumit tip de tehnologie, cu privire la utilizarea standardelor si specificatiilor
tehnice europene si internationale care sunt pertinente pentru masurile de securitate
si cele de rezilienta aplicabile entitétilor critice.

CAPITOLUL IV
Entitati critice de importanti europeana deosebita

Identificarea entititilor critice de importanta europeana deosebita
Art.17.- (1) O entitate este ECIED atunci cind indeplineste cumulativ
urmatoarele conditii:
a) a fost identificata ca entitate critica in temeiul art.6 alin.(1);
b) furnizeazi servicii esentiale identice sau similare pentru
sase sau mai multe state membre sau pe teritoriul acestora;
c) a fost notificatd in temeiul alin.(4).

(2) Fiecare entitate critica identificatd in temeiul art.6 alin.(1) este
obligata sa informeze ACS si CNCPIC, in termen de 5 zile de la data notificarii
prevazute la art.6 alin.(3) daca furnizeaza servicii esentiale in sase sau mai multe
state membre sau pe teritoriul acestora.

(3) Informarea de la alin.(2) detaliazi care sunt serviciile esentiale
pe care le furnizeaza acelor state membre si care sunt statele membre carora sau pe
teritoriul cirora furnizeazi serviciile esentiale respective. CNCPIC notifica Comisia
Europeana, fira intarzieri nejustificate, cu privire la identitatea entitatilor critice in
cauza si informatiile puse la dispozitie in temeiul prezentului alineat.
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(4) CNCPIC, in urma notificarii de catre Comisia Europeana cu
privire la decizia acesteia de a considera o entitate critica drept ECIED, transmite
notificarea, fara intarzieri nejustificate, ACS si respectivei entititi critice. Entitatea
critica aduce la indeplinire obligatiile stabilite de Comisia Europeand in notificarea
in cauza.

(5) In situatia in care o entitate criticd a fost consultata de catre
Comisia Europeani in urma notificarii CNCPIC de la alin.(3), aceasta are obligatia
de a raspunde respectivei solicitari si de a informa CNCPIC si ACS, cu privire la
acest aspect.

(6) CNCPIC, in situatia in care este consultat de catre Comisia
Europeand cu privire la o entitate critica identificatd de cétre alt stat membru, are
obligatia sa transmiti dac serviciile furnizate de aceasta Roméniei sau pe teritoriul
national sunt servicii esentiale.

(7) Prezentul capitol se aplica respectivei ECIED de la data primirii
notificarii mentionate la alin.(4).

(8) Lista ECIED identificate potrivit alin.(1) se stabileste prin
decizie a prim-ministrului, la propunerea CNCPIC.

Misiuni de consiliere

Art.18.- (1) CNCPIC poate solicita Comisiei Europene sa organizeze o
misiune de consiliere, in vederea evaluarii méasurilor puse in aplicare de ECIED
identificata ca entitate criticd in temeiul art.6 alin.(1) sau de catre ECIED identificata
ca entitate critici de alt stat membru si care furnizeaza serviciul esential Romaniei
sau pe teritoriul national, pentru a-si indeplini obligatiile in temeiul capitolului III.

(2) La cererea motivata a Comisiei Europene sau a unuia sau mai
multor state membre cirora sau pe teritoriul crora este furnizat serviciul esential de
ciatre o ECIED identificatd de citre CNCPIC ca entitate criticd in temeiul art.6
alin.(1), CNCPIC, pe baza datelor furnizate de ACS, pune la dispozitia Comisiei
Europene:

a) partile relevante ale evaludrii riscurilor efectuate;

b) o listd a masurilor luate in conformitate cu art.13;

¢) masurile de supraveghere sau de asigurare a respectaril
legislatiei, inclusiv evaluari ale conformitatii sau ordine emise, pe care ACS le-a
intreprins in temeiul art.21 si art.23 cu privire la entitatea criticd respectiva.

(3) CNCPIC poate solicita, motivat, statului membru care a
identificat o ECIED ca entitate critica in temeiul propriei legislatii, si care furnizeaza
serviciul esential Romaniei sau pe teritoriul national, s&@ puna la dispozitia Comisiei
Europene informatiile de la alin.(2).
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(4) CNCPIC poate solicita Comisiei Europene, cu acordul entitatii
critice in cauzi, organizarea unor misiuni de consiliere pentru a oferi consultanta
entititii critice respective in vederea indeplinirii obligatiilor care ii revin in temeiul
capitolului III.

(5) CNCPIC si ECIED care a facut obiectul misiunii de consiliere
primesc constatdrile rezultate in urma acesteia.

(6) CNCPIC analizeazd continutul datelor conform constatarilor
raportate de misiunea de consiliere si, dacd este necesar, transmite Comisiei
Europene opinia cu privire la respectarea sau nerespectarea, de catre ECIED care
furnizeaza serviciul esential Romaniei sau pe teritoriul national, a obligatiilor care i
revin in temeiul capitolului III, inclusiv cu luarea in considerare a prevederilor
alin.(4) si (5) si, dupad caz, cu privire la masurile care ar putea fi luate pentru a
imbundtati rezilienta entitdtii critice respective, in vederea primirii avizului Comisiei
Europene.

(7) CNCPIC, ACS si ECIED identificata ca entitate critica in
temeiul art.6 alin.(1) si care a facut obiectul unei misiuni de consiliere {in seama in
mod corespunzitor de avizul Comisiei Europene cu privire la respectarea sau
nerespectarea, de citre entitatea critica in cauza, a obligatiilor care ii revin in temeiul
capitolului I, si furnizeaza informatii Comisiei Europene si statelor membre cérora
sau pe teritoriul cirora este furnizat serviciul esential, cu privire la masurile pe care
le-au luat in temeiul avizului respectiv.

(8) CNCPIC si ACS, corespunzitor responsabilitatilor si sectorului
in care este identificata ECIED de pe teritoriul national, respectiv ECIED care
furnizeaza serviciul esential Romaniei sau pe teritoriul national, desemneaza experti
pentru fiecare misiune de consiliere, care sunt selectati de Comisia Europeana.

(9) La solicitarea scrisd a CNCPIC, realizaté prin intermediul ACS,
ECIED asigura misiunii de consiliere acces la informatiile, sistemele si instalatiile
legate de furnizarea serviciilor sale esentiale care sunt necesare strict in scopul
desfasurarii misiunii de consiliere si in conditiile alin.(10).

(10) Misiunile de consiliere care au loc pe teritoriul national se
desfasoara in conformitate cu prevederile nationale in ceea ce priveste securitatea
nationald si protectia intereselor nationale in materie de securitate, respectand
responsabilitatea autoritdtilor nationale competente in aceste domenil.

(11) In situatia in care misiunea de consiliere se desfasoard in
Romania, CNCPIC informeazd GREC cu privire la principalele constatari ale
misiunii de consiliere si la lectiile desprinse in vederea promovérii invatarii
reciproce.
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CAPITOLUL YV
Cooperare si raportare

Grupul privind rezilienta entitatilor critice
Art.19.- (1) CNCPIC reprezintd Romania in cadrul GREC, sprijind Comisia
Europeani si faciliteazi cooperarea dintre statele membre si schimbul de informatii
privind aspectele referitoare la prezenta lege.
(2) Reprezentantii desemnati de catre CNCPIC detin autorizatii de
acces la informatii clasificate conform prevederilor legislatiei nationale in domeniul
protectiei informatiilor clasificate, dupa caz.

Reprezentarea in cadrul GREC
Art.20.- Reprezentantilor CNCPIC in cadrul GREC le revin urmatoarele
responsabilitati:

a) sa sprijine Comisia Europeand in ceea ce priveste asistenta
acordata statelor membre pentru consolidarea capacitatii acestora de a contribui la
asigurarea rezilientei entittilor critice in conformitate cu prevederile prezentei legi;

b) sa participe la analiza strategiilor in vederea identificarii
bunelor practici in ceea ce priveste strategiile respective;

c) sa furnizeze date si informatii pentru asigurarea schimbului de
bune practici in ceea ce priveste identificarea entitatilor critice in temeiul art.6
alin.(1), inclusiv in legiturd cu dependentele transfrontaliere si intersectoriale si in
ceea ce priveste riscurile si incidentele;

d) dupid caz, sa contribuie la documentele privind rezilienta la
nivelul Uniunii Europene;

e) sa contribuie la elaborarea orientdrilor mentionate la art.7
alin.(4) si art.13 alin.(6) si, la cererea Comisiei Europene, a oricéror acte delegate
sau de punere in aplicare adoptate in temeiul Directivei (UE) 2022/2557,

f)  si participe la analizarea rapoartelor de sintezd mentionate la
art.9 alin.(5) in vederea promovirii schimbului de bune practici cu privire la masurile
luate in conformitate cu art.15 alin.(6) s1 (7);

g) sa notifice Comisia Europeand cu privire la incidentele
mentionate la art.15 alin.(4);

h) saparticipe la discutarea rapoartelor de sinteza ale misiunilor de
consiliere si la lectiile desprinse in conformitate cu art.18 alin.(11);

i)  sa asigure schimbul de informatii si de bune practici privind
inovarea, cercetarea si dezvoltarea referitoare la rezilienta entitatilor critice;
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j)  dupd caz, sa asigure schimbul de informatii privind aspecte
legate de rezilienta entitatilor critice cu institutiile, organismele, oficiile si agentiile
relevante ale Uniunii Europene;

k) s contribuie la stabilirea programului de lucru cu privire la
actiunile care urmeaza sa fie intreprinse pentru punerea in aplicare a obiectivelor si
sarcinilor sale;

1) sa participe la activitatile GREC pentru a promova si facilita
cooperarea si schimbul de informatii.

CAPITOLUL V1
Supravegherea si asigurarea respectarii legislatiei

Supravegherea si asigurarea respectirii legislatiei

Art.21.- (1) Pentru a evalua respectarea de citre entitatile identificate drept
entitati critice in temeiul art.6 alin.(1) a obligatiilor care le revin in temeiul prezentei
legi, CNCPIC si ACS au obligatia de a intreprinde demersuri cu scopul de a dispune
de mijloacele necesare pentru:

a) a efectua inspectii la fata locului ale infrastructurii critice si
ale spatiilor pe care le utilizeaza entitatea critici pentru a-si furniza serviciile
esentiale, precum si monitorizarea masurilor luate de entitatile critice in
conformitate cu art.13;

b) a efectua sau a dispune executarea de controale la nivelul
entitatilor critice respective.

(2) Entitatile care au fost identificate ca entitati critice in temeiul
art.6 alin.(1), transmit CNCPIC si ACS, la cererea si in termenul stabilit de acestea:

a) informatiile necesare pentru a evalua daci masurile luate de
entitatile respective pentru a-si asigura rezilienta indeplinesc cerintele prevazute la
art.13;

b) dovada punerii in aplicare efectiva a masurilor respective,
inclusiv rezultatele unui audit efectuat de un auditor independent si calificat selectat
de entitatea respectiva si efectuat pe cheltuiala acesteia.

(3) Pentru informatiile solicitate la alin.(2), CNCPIC si ACS
mentioneazi scopul solicitarii si precizeaza informatiile solicitate. Pentru punerea in
aplicare a prevederilor alin.(2) lit.b), prin ordine ale conducatorilor ACS, se va stabili
procedura de selectie a auditorilor si cerintele pentru persoanele care desfasoara
auditul.
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(4) CNCPIC si ACS stabilesc mecanismele si caile de comunicare
de comun acord cu autorititile competente responsabile cu securitatea cibernetica s
cu sarcinile de supraveghere si asigurare a respectdrii masurilor pentru un nivel
comun ridicat de securitate cibernetica.

(5) Fara a aduce atingere posibilitatii de a aplica sanctiuni in
conformitate cu art.23, ACS pot, in urma actiunilor de supraveghere mentionate la
alin.(1) sau dupa evaluarea informatiilor mentionate la alin.(2), sa solicite, in scris,
entitatilor critice in cauza s ia masurile necesare si proportionale pentru a remedia
orice incilcare identificatd a prevederilor prezentei legi, intr-un termen rezonabil
stabilit de ACS si sa furnizeze CNCPIC informatii cu privire la masurile luate.
Aceste solicitdri tin seama, in special, de gravitatea incalcarii.

(6) Atunci cind isi exercitd competentele prevazute la alin.(1)-(3),
CNCPIC si ACS se asigurd cd o astfel de exercitare are loc in mod obiectiv,
transparent si proportional, iar drepturile si interesele legitime ale entitatilor critice
afectate, cum ar fi protectia secretelor comerciale si de afaceri, sunt protejate in mod
corespunzitor, inclusiv dreptul acestora de a fi ascultate, dreptul la aparare si dreptul
la o cale de atac efectiva in fata unei instante independente.

(7) CNCPIC informeaza autoritatile competente responsabile cu
securitatea ciberneticd si cu sarcinile de supraveghere si asigurare a respectarii
masurilor pentru un nivel comun ridicat de securitate cibernetica, inclusiv
autorititile desemnate ale altor state membre interesate, atunci cand ACS evalueaza,
in conditiile prezentului articol, respectarea de catre o entitate critica a obligatiilor
care 1i revin.

(8) In acest scop, CNCPIC si ACS pot solicita acestor autoritati sa
isi exercite competentele de supraveghere si de asigurare a respectdrii legislatiei in
legiturd cu o entitate care intrd sub incidenta legislatiei specifice securitatii
cibernetice si sarcinilor de supraveghere si asigurare a respectarii masurilor pentru
un nivel comun ridicat de securitate ciberneticd si care a fost identificata drept
entitate critica in temeiul art.6 alin.(1) sau de catre un alt stat membru.

Contraventii
Art.22.- Constituie contraventii urmatoarele fapte savarsite de citre ACS si
entitdtile critice:
a) neindeplinirea de catre ACS a obligatiel prevazute la art.5
alin.(7);
b) neindeplinirea de catre ACS a obligatiei prevazute la art.6
alin.(2);
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c) neindeplinirea de catre ACS a obligatiei de a furniza CNCPIC
date pentru revizuirea si, dupa caz, actualizarea listei entitatilor critice prevazuta la
art.6 alin.(7);

d) neindeplinirea de catre entitatile critice a obligatiei de a efectua
o evaluare a riscurilor prevazuta la art.12 alin.(1);

e) neindeplinirea de cétre entitdtile critice a obligatiei de a lua
masuri tehnice, de securitate si organizatorice pentru a-si asigura rezilienta prevazuta
la art.13 alin.(1);

f)  neindeplinirea de citre entitatile critice a obligatiei prevazute la
art.13 alin.(3);

g) neindeplinirea de citre entitatile critice a obligatiei de a
desemna un ofiter de legiturd sau un echivalent al acestuia prevazuta la art.13
alin.(5);

h) neindeplinirea de citre entitatile critice a obligatiei de a notifica
incidentele prevazuta la art.15 alin.(1);

i)  neindeplinirea de catre entitatile critice a obligatiei prevazute la
art.17 alin.(2);

j)  neindeplinirea de catre entitatile critice a obligatiei stabilite de
Comisia Europeani in notificarea prevazuti la art.17 alin.(4);

k) neindeplinirea de citre entitatile critice a obligatiei de a tine
seama in mod corespunzitor de avizul mentionat la art.18 alin.(7).

1) neindeplinirea de citre entitatile critice a obligatiei prevazute la
art.18 alin.(9).

Sanctiuni
Art.23.- (1) Contraventiile previzute la art.22 se sanctioneazd dupa cum
urmeaza:
a) cu amendid de la 5.000 lei la 10.000 lei, contraventiile
prevazute la lit.a)-c) si 1)-1);
b) cu amendid de la 10.000 lei la 30.000 lei contraventiile
prevazute la lit.d)-h).

(2) Constatarea contraventiilor si aplicarea sanctiunilor prevazute
in prezenta lege se fac de catre personalul imputernicit din cadrul CNCPIC si de
citre personalul imputernicit din cadrul ACS pentru entitatile critice din
responsabilitate.

(3) imputernicirea prevazuta la alin.(2) se realizeaza prin ordin al
ministrului afacerilor interne, respectiv prin ordine ale conducétorilor ACS, dupa
caz.
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(4) Contraventiilor prevazute la art.22 le sunt aplicabile dispozitiile
Ordonantei Guvernului nr.2/2001 privind regimul juridic al contraventiilor, aprobata
cu modificéri si completari prin Legea nr.180/2002, cu modificérile st completarile
ulterioare.

Raportare si revizuire

Art.24.- CNCPIC comunica Comisiei Europene, in termen de 2 zile de la data
publicérii in Monitorul Oficial al Roméniei a actului normativ de modificare si/sau
de completare a prezentei legi, orice modificare ulterioard in ceea ce priveste
contraventiile si sanctiunile prevazute de prezenta lege.

CAPITOLUL VII
Dispozitii tranzitorii si finale

Aplicarea prezentei legi

Art.25.- (1) Prezenta lege intrd in vigoare la data de 18 octombrie 2024, cu
exceptia art.1 alin.(3)-(6), art.4, art.6, art.7, art.9 alin.(2), art.17, art.22, art.23 si
art.26 alin.(2)-(7) care intrd in vigoare in termen de 15 zile de la data publicarii
prezentei legi in Monitorul Oficial al Romaniei, Partea I.

(2) Referirile la notiunea de infrastructura critica europeana (ICE)
din cuprinsul actelor normative in vigoare sunt considerate ca referiri la notiunea de
infrastructura critica nationala reglementata la art.3 lit a) din Ordonanta de urgenta
a Guvernului nr.98/2010, aprobatdi cu modificari prin Legea nr.18/2011, cu
modificarile si completérile ulterioare.

Acte suplimentare
Art.26.- (1) Panaila data de 17 ianuarie 2026, CNCPIC elaboreaza un raport
privind evaluarea riscurilor, prevazuta la art.5 alin.(6).
(2) Prin decizie a prim-ministrului se aproba:
a) Regulamentul de organizare si functionare si componenta
Grupului de lucru interinstitutional pentru rezilienta entitétilor critice, in temeiul
art.9 alin.(4), in termen de 60 de zile de la data publicarii prezentei legi in Monitorul
Oficial al Romaniel, Partea I;
b) Lista autoritdtilor competente sectoriale in temeiul art.1
alin.(4), in termen de 60 de zile de la data publicérii prezentei legi in Monitorul
Oficial al Romaniei, Partea I;
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c) Stabilirea criteriilor si pragurilor critice aferente pentru
determinarea importantei unui efect perturbator la adresa entitatilor critice,
prevazute la art.7 alin.(1), in termen de 90 de zile de la data-publicarii prezentei legi
in Monitorul Oficial al Romaniei, Partea I;

d) Lista entitatilor critice identificate in temeiul art.6 alin.(1),
pana la data de 17 iulie 2026;

e) Lista entitatilor critice de importantd europeana deosebita
identificate in temeiul art.17 alin.(1).

(3) Prin hotirare a Guvernului se aproba Strategia privind rezilienta
entititilor critice, prevazuti la art. 4, pana la data de 17 ianuarie 2026.

(4) Hotararea Guvernului prevazuta la art.1 alin.(5) se adoptd in
termen de 90 de zile de la data publicarii prezentei legi in Monitorul Oficial al
Romaniei, Partea 1.

(5) Ordinele previzute la art.23 alin.(3) se emit in termen de 45 de
zile de la data publicirii prezentei legi in Monitorul Oficial al Romaniei, Partea I.

(6) Ordinele previzute la art.1 alin.(6) se emit in termen de 45 de
zile de la data publicirii prezentei legi in Monitorul Oficial al Romaniei, Partea I.

(7) Ordinele previzute la art.21 alin.(3) se emit in termen de 90 de
zile de la data publicarii prezentei legi in Monitorul Oficial al Roméniei, Partea I.

Modificarea unor acte normative
Art27.- (1) Ordonanta de urgenta a Guvernului nr.98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice, publicatd in Monitorul
Oficial al Romaéniei, Partea I, nr.757 din 12 noiembrie 2010, aprobata cu modificari
prin Legea nr.18/2011, cu modificérile si completarile ulterioare, se modifica dupa
cum urmeaza:
1. Laarticolul 3, litera b) se abroga.

2. La articolul 6, alineatele (3)-(6) se abroga.
3. Laarticolul 7 alineatul (2), litera k) se abroga.
4. La articolul 9, alineatul (8) se modifica si va avea urmatorul
cuprins:
,(8) Sectoarele stabilite pentru punerea in aplicare a

prezentei ordonante de urgenta sunt cele prevazute in anexa nr.1”.

5. Laarticolul 9, alineatul (9) se abroga.
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6. La articolul 10, alineatele (3)-(7) se abroga.
7. La articolul 11, alineatul (7) se abroga.

8. Mentiunea de transpunere se abroga.

9. Laanexanr.1, punctul 1.2 se abroga.

10. La anexa nr. 2, punctul II se abroga.

(2) Anexele nr.1 si 2 la Hotararea Guvernului nr.683/2016 privind
desemnarea infrastructurilor critice europene si pentru modificarea Hotararii
Guvernului nr.301/2012 pentru aprobarea Normelor metodologice de aplicare a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, publicatd in Monitorul Oficial al Romaniei, Partea I, nr.764 din 30
septembrie 2016, se abroga.

Prezenta lege transpune Directiva (UE) 2022/2557 a Parlamentului European
si a Consiliului din 14 decembrie 2022 privind rezilienta entitatilor critice si de
abrogare a Directivei 2008/114/CE a Consiliului, publicatd in Jurnalul Oficial al
Uniunii Europene seria L nr.333 din 27 decembrie 2022.



29

Acest proiect de lege a fost adoptat de Senat, in sedinta din
23 septembrie 2024, cu respectarea prevederilor articolului 76 alineatul (2) din
Constitutia Romaniei, republicata.

p. PRESEDINTELE SENATULUI

SORIN-MIHAI CIMPEANU

~



ANEXA

Sectoare, subsectoare si categorii de entitati

Sectoare

Subsectoare

Categorii de entititi

I. Energie

a) Energie electrica

- Intreprinderile din domeniul energiei electrice
care indeplinesc functia de ..furnizare™ in sensul
definitiei de la art.3 pct.46 din Legea energici
electrice si a gazelor naturale nr.123/2012. cu
modificirile si completarile ulterioare

- Operatorii de distributie in sensul definitiei de
la art3 pct.70 din Legea nr.123/2012, cu
modificdrile si completarile ulterioare

- Operatorii de transport si de sistem in sensul |
definitiei de la art3 pct.7] din Legea
nr.123/2012. cu modificarile si completarile
ulterioare

- Producatorii de energie electrica in sensul
definitiei de la art3 pct.92 din Legea
nr.123/2012. cu modificarile si completarile
ulterioare

- Operatorii pietei de energie electricd desemnati
in sensul definitiei de la art.2 pct.8 din
Regulamentul (UE) 2019/943 al Parlamentului
European si al Consiliului din 5 iunie 2019

privind piata internd de energie electrica.
respectiv la art.3 pct.73 din Legea nr.123/2012,
cu modificarile si completarile ulterioare

- Participantii la piata energiei electrice in sensul

definitiei de la art.2 pct.25 din Regulamentul
(UE) 2019/943 al Parlamentului European si al
Consiliului din 5 iunie 2019, respectiv la art.3
pct.79 din Legea nr.123/2012. cu modificarile si

completarile  ulterioare.  carc  furnizeaza

serviciile de agregare. de consum dispecerizabil

sau de stocare de energie in sensul definitici de

la art.3 pet.6. pet.29 si pet.121 din Legea




nr.123/2012. cu modificarile si completarile
ulterioare

b) Sisteme
incalzire  si
centralizata

de
racire

- Operatorii de sisteme de incalzire sau racire
centralizata in sensul definitiei de la art.5 pct.12
din Legea serviciului public de alimentare cu
energie termica nr.325/2006. republicata. cu
completarile ulterioare

¢) Petrol

- Operatorii de conducte de transport al
petrolului

- Operatorii instalatiilor de productie. de rafinare
si de tratare. de depozitare si de transport al
petrolului

- Entitatile centrale de stocare in sensul definitici
de la art.2 lit.n) din Legea nr.85/2018 privind
constituirea si mentinerea unor rezerve minime
de titei si/sau produse petroliere, cu modificarile
si completarile ulterioare

d) Gaze

_ Intreprinderile de furnizare in sensul definitiei
de la art. 100 pct. 44 din Legea nr.123/2012. cu
modificarile si completéarile ulterioare

- Operatorii de distributie in sensul definitiei de
la art.100 pct.63 din Legea nr.123/2012, cu
modificarile si completarile ulterioare

- Operatorii de transport si de sistem in sensul
definitiei de la art.100 pct.65 din Legea
nr.123/2012, cu modificdrile si completarile
ulterioare

- Operatorii de inmagazinare in sensul definitiei
de la art.100 pct.64 din Legea nr.123/2012, cu
modificarile si completarile ulterioare

- Operatorii de sistem GNL in sensul definitiei
de la art.100 pct.60 din Legea nr.123/2012, cu
modificarile si completarile ulterioare

- Intreprinderile din sectorul gazelor naturale in
| sensul definitiei de la art.100 pet.67 din I.cgea




nr.123/2012. cu modificarile si completarile
ulterioare

- Operatorii de instalatie de rafinare si de tratare
a gazelor naturale

e) Hidrogen

- Operatorii de productie. stocare si transport de |
hidrogen

2. Transporturi

a) Transport aerian

- Transportatorii aerieni in sensul definitiei de la |
art.3 pct.4 din Regulamentul (CE) nr. 30072008
al Parlamentului European si al Consiliului din
1 martie 2008 privind norme comune in
domeniul securitatii aviatiei civile si de abrogare
a Regulamentului (CE) nr.2320/2002, care
opereaza in scop comercial

- Organele de administrare a aeroportului in
sensul definitiei de la art.4 lit.b) din Hotararea
Guvernului nr.455/2011 privind tarifele de
aeroport. aeroporturile in sensul definitiei de la
art.4 lit.a) din hotararea respectiva. inclusiv
aeroporturile  din  cadrul retelei centrale
enumerate in sectiunea2 din anexall la
Regulamentul (UE) nr.1315/2013 al
Parlamentului European si al Consiliului din 11
decembrie 2013 privind orientdrile Uniunii
pentru dezvoltarea retelei transeuropene de
transport si de abrogare a  Deciziel
nr.661/2010/UE. precum si  entitdti care
opereazd instalatii  auxiliare in cadrul
aeroporturilor

- Operatorii de control al gestionarii traficului
care presteaza serviciile de control al traficului
aerian (ATC) in sensul definitiei de la art.2 pet. ]
din  Regulamentul (CE) nr.549/2004  al
Parlamentului European si al Consiliului din 10
martie 2004 de stabilire a cadrului pentru crearca
cerului unic european (regulament-cadru)




b) Transport feroviar

- Administratorii de infrastructurd in sensul
definitiei de la art.3 pct.3 din Legea nr.202/2016
privind integrarea sistemului feroviar din
Romania in spatiul feroviar unic european. cu
modificarile si completarile ulterioare

- Intreprinderile feroviare in sensul definitiei de
la art3 pct.18 din Legea nr.202/2016, cu
modificarile si completarile ulterioare. si
operatorii unor infrastructuri de servicii in sensul
definitiei de la art.3 pct.19 din legea respectiva

¢) Transport pe apa

- Companiile de transport de pasageri si de
marfuri pe ape interioare, maritime si de coasta
astfel cum sunt definite 1n  domeniul
transportului  maritim  in  anexa | la
Regulamentul (CE) nr.725/2004 al
Parlamentului European si al Consiliului din 31
martie 2004 privind consolidarea securitatii
navelor si a instalatiilor portuare, denumit in
continuare Regulamentul (UE) nr.725/2004, cu
exceptia navelor individuale operate de
companiile respective

- Organismele de gestionare a porturilor in
sensul art.5 din Ordonanta Guvernului
nr.22/1999 privind administrarea porturilor si a
cailor navigabile. utilizarea infrastructurilor de
transport naval apartindnd domeniului public.
precum si desfasurarea activitatilor de transport
naval in porturi si pe cdile navigabile interioare,
republicatd. cu modificarile si completarile
ulterioare. inclusiv instalatiile portuare ale
acestora in sensul definitiei de la art.2 pct.11 din
Regulamentul (CE) nr. 725/2004. si entitdtile
care opereaza lucrari si echipamente in cadrul
porturilor

- Operatorii de servicii de trafic maritim (VTS)
in sensul definitici de la art.3 lit.t) din Hotararea
Guvernului nr.1.016/2010 pentru stabilirea
Sistemului de informare si monitorizare a
traficului navelor maritime care intrd/ies in/din




T . . - n . -
| apele nationale navigabile ale Romaniei. cu
modificarile si completarile ulterioare

d) Transport rutier

- Autoritatile rutiere in sensul definitiei de la
art.2 pct.12 din Regulamentul delegat (UE)
2015/962 al Comisiei din 18 decembrie 2014 de
completare a  Directivei  2010/40/UE  a
Parlamentului European si a Consiliului in ceea
ce priveste prestarca la nivelul UE a unor servici

trafic, precum si in sensul definitiei de la art.2
pct.10 din Regulamentul delegat (UE) 2022/670
al Comisiei din 2 februarie 2022 de completare
a Directivei 2010/40/UE a Parlamentului
European si a Consiliului in ceea ce priveste
furnizarea la nivelul UE a unor servicii de
informare in timp real cu privire la trafic,
responsabile cu controlul gestiondrii traficului.
cu exceptia entitatilor publice in cazul carora
gestionarea traficului sau operarea de sisteme de
transport inteligente reprezinta doar o parte
neesentiala a activitatii lor generale

de informare in timp real cu privire la |

- Operatorii de sisteme de transport inteligente in
sensul Strategiei nationale privind sistemele de
transport inteligente pentru perioada 2022-2030,
aprobata prin Hotararea Guvernului
nr.1.086/2022

e) Transport public

- Operatorii de servicii publice in sensul
definitiei de la art.2 lit.d) din Regulamentul (CE)
nr.1370/2007 al Parlamentului European si al
Consiliului din 23  octombrie 2007 privind
serviciile publice de transport feroviar si rutier
de calatori si de abrogare a Regulamentelor
(CEE) nr.1191/69 si nr.1107/70 ale Consiliului

3. Sectorul bancar

- Institutiile de credit in sensul definitici de la
art.4 pct.l din Regulamentul (UE) nr.575/2013
al Parlamentului European si al Consiliului din
26 ijunic 2013 privind cerintele prudentiale

pentru institutiile de credit si societatile de




investitii si de modificare a Regulamentului
(UE) nr.648/2012

4 Infrastructuri
ale pietel
financiare

- Operatorii de locuri de tranzactionare in sensul
definitiei de la art.3 alin.(1) pct.40 din legea
nr.126/2018 privind pietele de instrumente
financiare. cu modificarile si completarile
ulterioare

- Contrapartile centrale (CPC) in sensul
definitiei de la art.2 pct.1 din Regulamentul (UE)
nr. 648/2012 al Parlamentului European si al
Consiliului  din 4 iulie 2012  privind
instrumentele financiare derivate extrabursiere,
contrapartile centrale si registrele centrale de
tranzactii

- Institutii care asigurd efectuarea operatiunilor
de incasari si plati privind fondurile publice.
inclusiv cele privind datoria publica. si a altor
operatiuni ale statului

5.Sectorul
sanatatii

- Furnizorii de servicii medicale in sensul Legii
nr.95/2006 privind reforma in domeniul
sanatatii. republicatd. cu modificarile si
completarile ulterioare

_ Laboratoarele de referintd mentionate la art.15
din  Regulamentul (UE) 2022/2371  al
Parlamentului European si al Consiliului din 23
noiembrie 2022 privind amenintarile
transfrontaliere grave pentru sandtate si de
abrogare a Deciziei nr.1082/2013/UE

- Entitatile care desfisoara activitati de cercetare
si dezvoltare a medicamentelor in sensul
definitici de la art.699 pct.l din lLegea
nr.95/2006. republicatd. cu modificarile si
completarile ulterioare

- Entitatile care fabrica produse farmaceutice de
baza si preparate farmaceutice mentionate in
sectiunea C diviziunea 21 a Regulamentului
(CE) 1893/2006 al Parlamentului European si al




Consiliului din 20 decembrie 2006 de stabilire a
Nomenclatorului  statistic  al  activitdtilor
economice NACE a doua revizuire st de
modificare a Regulamentului (CEE) nr.3037/90
al Consiliului. precum si a anumitor regulamente
CE privind domenii statistice specifice

considerate esentiale in contextul unei urgente
de sanatate publicd (.lista dispozitivelor
esentiale pentru urgenta de sanatate publica™) in
sensul art.22 din Regulamentul (UE) 2022/123
al Parlamentului European si al Consiliului din
25 ianuarie 2022 privind consolidarea rolului
Agentiei Europene pentru Medicamente in ceea
ce priveste pregdtirea pentru situatii de criza in
domeniul medicamentelor si al dispozitivelor
medicale si gestionarea acestora

- Entitatile titulare ale unei autorizatii de |
distributie a medicamentelor mentionate la
art.803 din Legea nr.95/2006. republicata. cu
modificarile si completarile ulterioare

6. Apa potabila

- Furnizorii si distribuitorii de apa destinata
consumului uman in sensul definitiei de la art.2
lit.a) din Ordonanta Guvernului nr.7/2023
privind calitatea apei destinate consumului
uman. aprobatd cu modificari prin Legea
nr.96/2004. cu exceptia distribuitorilor pentru
care distributia de apd destinatd consumului
uman reprezinti o parte neesentiald din
activitatea lor generala de distributie a altor
produse de baza si bunuri

7. Ape uzate

- Intreprinderile care colecteaza. evacueaza sau !
trateazd ape urbane reziduale. ape menajere |

uzate si ape industriale uzate in sensul definitici
de la art.3 litp)-r) din Legea serviciului de
alimentare cu apa si de canalizare nr.241/2000.
republicatd. cu modificarile si completarile
ulterioare. cu exceptia intreprinderilor pentru

care colectarca, ¢vacuarea sau tratarca ilpC]Ol’




urbane reziduale. a apelor menajere uzate si a
apelor industriale uzate reprezinta o parte
neesentiala a activitatii lor generale

& Infrastructura
digitala

- Furnizorii de internet exchange points in sensul
definitiei de la art.6 pct.18 din Directiva (UE)
2022/2555 a Parlamentului European si a
Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune. de modificare a
Regulamentului  (UE) nr.910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a
Directivei (UE) 2016/1148 (Directiva NIS 2),
denumitd in continuare Directiva (UE)
2022/2555

- Furnizorii de servicii DNS in sensul definitiei
de la art.3 lit.d) din Legea nr.362/2018 privind
asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice. cu
modificarile si completarile ulterioare. cu
exceptia operatorilor de servere de nume
primare

- Furnizorii de registre de nume de domenii de
prim nivel in sensul definitiei de la art.6 pct.21
din Directiva (UE) 2022/2555

- Furnizorii de servicii de cloud computing in
sensul definitiei de la art.6 pct.30 din Directiva
(UE) 2022/2555

_ Furnizorii de servicii de centre de date in sensul
definitiei de la art.6 pct.31 din Directiva (UE)
2022/2555

- Furnizorii de retele de furnizare de continut in
sensul definitiei de la art.6 pct.32 din Directiva
(UE) 2022/2555

- Prestatorii de servicii de incredere in sensul
definitiei de la art.3 pct.19 din Regulamentul
(UE) nr.910/2014 al Parlamentului European si
al Consiliului din 23 iulie 2014 privind




identificarea electronica si  serviciile dc
incredere pentru tranzactiile electronice pe piata
interna si de abrogare a Directivei 1999/93/CL

- Furnizorii de retele publice de comunicatii
electronice in sensul definitici de la art.4 alin. (1)
pct.6 din Ordonanta de urgentd a Guvernului
nr.111/2011 privind comunicatiile electronice.
aprobata cu modificari si completari prin Legea |
nr.140/2012, cu modificarile si completarile
ulterioare

- Furnizorii de servicii de comunicatii
electronice in sensul definitiei de la art.4 alin.(1)
pct.9 din Ordonanta de urgentd a Guvernului
nr.111/2011. aprobata cu modificari si
completari prin Legea nr.140/2012. cu
modificdrile si completarile ulterioare. in masura
in care serviciile acestora sunt destinate
publicului

_9.Administratie

- Entitati ale administratiei publice centrale.

publica astfel cum sunt definite in Ordonanta de urgenta
a  Guvernului nr.57/2019 privind Codul
administrativ. cu modificarile si completarile
ulterioare

10. Spatiu - Operatorii de infrastructura terestrd detinuta.

gestionatd si operata de statele membre sau de
parti private. care sprijina furnizarea de servicii
spatiale. cu exceptia furnizorilor de retele
publice de comunicatii electronice in sensul
definitieci de la art4 alin(l) pct.10 din
Ordonanta de urgenta nr.111/2011. aprobatd cu
modificari si completari prin Legea nr. 140/2012.
cu modificarile si completérile ulterioare

11 Productia.

prelucrarea sl
distributia de
alimente

- Intreprinderile cu profil alimentar in sensul |
definitiei de la art.3 pct.2 din Regulamentul (CL) |
nr.178/2002 al Parlamentului European si al
Consiliului din 28 ianuarie 2002 de stabilire a

principiilor si a cerintelor generale ale legislatici |

alimentare, de instituire a Autoritatii Luropene |
pentru Siguranta Alimentard si de stabilire a




procedurilor in domeniul sigurantei produselor
alimentare. care isi desfdsoarda activitatea

|
exclusiv in domeniul logisticii si distributici 1
angro si al productiei si prelucrarii industriale la ;

scard larga




